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Resumo:

Trata-se do artigo de instalacdo do Peje para sistema operacional Linux. Contem rotinas de instalagao
do Java no Linux e testando sua eficiéncia, instala o dispositivo de Token de Assinatura digital, e
cadeia de certificados da ICP-Brasil e certificados especificos da Justica Brasileira. Informa como
efetuar a instalagdo especifica dentro do Firefox da cadeia de certificados e do Token. Realiza testes
dos certificados digital e também testes nos ambientes juridicos. Relata opcdo de instalagao do PJ-
Office. Procedimentos e rotinas para Linux mas que podem inclusive ser realizadas no Sistema
Windows quando for Firefox e cadeia de certificados. C
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1. Linux

Comecei do zero e foquei em instalar a Certificagcao digital e testar
nos principais tribunais.

Para evitar que ao tentar instalar certificagao digital no Linux mas nao
funcionasse por outro aplicativo ou tentativa frustrada deixando
bibliotecas que pudesse colidir, decidi instalar uma versao do Zero,
limpa antes de qualquer coisa. Instalei uma versao nova do zero.

Inicialmente baixei a ultima versao do Ubuntu 16.04 Desktop. Teste
na 12.04 também, funcionou em ambos, mas versdao 16.04 se
comportou muito melhor.

Instalado o Ubuntu, procedi logo a instalagao do Java antes de fazer
qualgquer coisa. (nao sou fa do Ubuntu, prefiro Suse ou Debian
(Fedora), mas optei Ubuntu por ser versao do Linux adotado pelo
governo para configurar o certificado digital).

Quero deixa observagao importante, precisa instalar o Linux
seguinte seqiéncia:

Pode colocar o token ou Leitora de Cartao que ndo interfere na
instalagcao no Linux.

Para preparar Linux para certificado digital primeiro instalei o Java

2.Instale o Java

Nao Instale pelo sistema Grafico. Use modo termin Marechal Deodoro, 541 . Sala 21 |
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Todas tentativas de instalar o Java via grafica ndo tiveram sucesso
real na hora de fazer reconhecer no Firefox. Sugiro usar o terminal.

Entdao va no modo terminal e entre modo superusuario:
(Para iniciantes no Linux quando coloco # €& sO para representar o
cursos, vocé nao digita #).

#sudo su
[digite a senha]

Entrando no modo root instale o Java todos os aplicativos vao
solicitar.

# sudo add-apt-repository ppa:webupd8team/java

# sudo apt-get update

# sudo apt-get install oracle-java8-installer oracle-java8-set-default
# sudo apt-get update

root@MampNoteUbuntu: /home/mamp

3m24s
im2is
3mls5s
o 3m11is
{ 12288K 8% 3m7s
15360K % 3m8s
18432K % 3mi3s
21504K % 3mlis
24576K % 3m7s
27648K % 3m3s
30720K % 3mds
Bl 33792k % 3m7s
| 36864K % 3m3s
| 39936K % 2m57s
43008K 6% 2m555
| 46080K % 2m50s
49152K % 2m46s
2m43s
55296K % 2m39s
58368K % 2m34s
61440K % 2m29s
64512K % 2m24s
67584K % 2m21sf]

Uma diga importante. Eu sé consegui diferenciar a instalagao do Java
somente depois que atualizei o sistema nao apenas com update
acima. Isto fez toda a diferenca de qualquer outro artigo.

Entdo digite:
sudo apt-get upgrade
Rua Marechal Deodoro, 541 . Sala 21 |
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mesmo assim, vai precisar reiniciar o Linux. De reboot.
3. Testando a versao Java instalada.

Apos feita a instalacao teste o Java, vai no site do java e faca o teste:

http://java.com/en/download/installed8.jsp

Verifique a instalacao
# java -version

Quando vocé faz o teste via terminal ele sé vai verificar se sua
maquina estd com java, mas nao significa que navegador rode o
java.

ou
va para o navegador Firefox e faca o teste:

http://java.com/en/download/installed8.jsp

€ | (0 | java.com/en/download/installeds.jsp @ | |Q teste certficiado B 9 % #

Search

Download Help

| (3 i &

| il Verify Java Version

| = Whatis Java?
» Remove Oider Versions Check o ensure that you have the recommended version of Java installed for your operating system.
= Disable Java

» Error Messages

» Other Hel

All Java Downloads
G If you recently completed your Java software installation, restart your browser (close all browser

Fyos wantiy downioad windows and re-open) to enable the newly insialled Java version in the browser. Javascript
Java for another computer

‘or Operating System, click
the link below.
All Java Downloads

must also be enabled

S D ¥ <

Select Language | About Jeva | Support | Developers | Fesdback ORACLE
Privacy | Cookie Praferences | Terms of Use | Trademarks | Disclaimer
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Importante que nao faca teste do Java pelo navegar ainda,
precisa configurar o Java dentro do Firefox para depois testar
graficamente. O Linux instala dentro do sistema o Java mas o
navegador precisa ser ativado do plug-in que esta ativo no sistema.
Nao é automatico.

Caso de duvidas no Java sugestao:

https://www.java.com/pt BR/download/manual.jsp#linux

ouU

https://www.java.com/pt BR/download/help/enable browser ubuntu
Xxml

No meu caso fiz o teste do zero e consegui instalar o Java da forma
descrita e certifiquei instalacao passo a passo descrita.

4.Preparando as bibliotecas para instalar dispositiv 0
de Token ou Leitora de Cartéao

Neste momento instalar o software do Token no Linux, eu instalei do
site da Valid

http://www.validcertificadora.com.br/SafeSignLinux

Usei primeiramente o site oficial da Valid uns dos certificados digitais
que uso no link, ele funcionou para os dois dispositivos que tenho:
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SAFESIGN DOWNLOAD
SafeSign 3.0.77 - Linux 32 bits E'i,
SafeSign 3.0.77 - Linux 64 bits m@
Para o download do Manual de Instalacio Clique Aqui.
A instalaco dos pacotes de drivers deve seguir a ordem da tabela abaixo.
DOWNLOAD DOS PACOTES DE DRIVERS
NOME 32 BITS 64 BITS
Libjbig0_2 0-2ubuntu’ e '
Libtiff4_3.9.6-6ubuntu’ e e
Fontconfig-config_2.9.0-7_all E'i, Eli,
Libfontconfig1_2.9.0-7 e e
Libwxbase2 8-0_2.8.12.1-6ubuntu2 e e
Libwxgtk2.8-0_2.8.12.1-6ubuntu? e ' J
v v oL P pesclite]_1.8.5-Tubuntut E'i, Eli,

abaixe todos os arquivos de drives acima, um a um.

Como dito, Nao clique duas vezes e instale pelo sistema
Grafico. Use modo terminal.

Custei a entender que quando tentava usar o modo grafico da central
clicando duas vezes, nao funcionava e pior, nao explique porque, nao
conseguia mais instalar no modo grafico. E o Ubuntu.

Deve fazer a baixar num diretério que no modo superusuario chegue
3.

Entdo entre no modo terminal e logue novamente no mudo
superusuario, ja disse antes no item 1:

#sudo su
[digite a senha]
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Importante que vc deixe um diretério somente com estes arquivos.
eu fiz seguinte. Deixei no diretério Downloads mesmo e criei um
diretorio valid.

Va no diretério onde baixou os arquivos da Valid.
No meu caso como dito deixei no diretério valid, agora no terminal
vai ate 3.

#cd \
#cd \Downlods\Valid

Geralmente eu abaixo no direito Downloads

digite:
cd Downloads

Importante no Linux letra maiusculas e minlsculas sao diferentes,
entao tem que acertar.

a seguir usei o comando para instalar.

# sudo dpkg -i *.deb
# apt-get update
# apt-get upgrade

Dica para organizar:
Por seguranca ideal vocé mover par diretério separado para nao
misturar com outros pacotes deb.

No meu caso criei um diretério Valid e movi todos os pacotes para |a.
Faca denovo
# apt-get update
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Dispositivos +  [F® Pasta pessoal Downloads Valid & => Q Ppesquisa

£3 winxp

= win7 [ i

= s

L_ Dados — rvatd]

2 Backapao & — I
Computador

[# Pasta pessoal
E Areadetrab...
[ Documentos

[m] Imagens

E importante, apés faz atualizacido dos pacotes faca
atualizacao do sistema:

# apt-get upgrade

Feito isto vamos instalar o cliente do token:
Apesar do Valid ter o cliente eu usei este especifico.

5. Instalando o Token

64bits:
www.iti.gov.br/images/middlewares/safesignidentityclient_3.0.77-
Ubuntu_amd64.deb

ou

32bits:

www.iti.gov.br/images/middlewares/safesignidentityclient_3.0.77-
Ubuntu_i386.deb

importante saber onde instalar o pacote, baixe no diretério e va onde
ele foi baixado.

No meu caso eu baixei no diretério Donwload mesmo, mas antes eu
Mmovi 0S arquivos anteriores.
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Se tiver aberto o terminal ainda, digite o comando listar arquivos e
diretorio.

# s

Terminal

- o o

root@MampNoteUbuntu: /home/mamp/Downloads

Atingido http://security.ubuntu.com precise-security/multiverse i386 Packages
Atingido http://security.ubuntu.com precise-security/main TranslationIndex
| Atingido http://security.ubuntu.com precise-security/multiverse TranslationIndex
| |Atingido http://security.ubuntu.com precise-security/restricted TranslationIndex
Atingido http://security.ubuntu.com precise-security/univeiise TranslationIndex
| |Atingido http://security.ubuntu.com precise-security/main Translation-en
Atingido http://security.ubuntu.com precise-security/multiverse Translation-en
8 |Atingido http://security.ubuntu.com precise-security/restricted Translation-en
Atingido http://security.ubuntu.com precise-security/universe Translation-en
!l IIgn http://extras.ubuntu.com precise/main Translation-pt BR
Ign http://extras.ubuntu.com precise/main Translation-pt
. |Ign http://extras.ubuntu.com precise/main Translation-en
Lendo listas de pacotes... Pronto
root@MampNoteUbuntu: /home/mamp/Downloads# sudo apt-get upgrade
Lendo listas de pacotes... Pronto
Construindo arvore de dependéncias
Lende informacao de estado... Pronto
Y |0s pacotes a seguir serao mantidos em suas versfes atuais:
linux-headers-generic-lts-trusty linux-image-generic-lts-trusty
@ pacotes atualizados, 0 pacotes novos instalados, © a serem removidos e 2 nao a
tualizades.
) [root@MampMoteUbuntu: fhome /mamp/Downloads# 1s

root@MampNoteUbuntu: ,-"home,fmamp;[}:)wnloadsﬂ I

eu fiz isto para conferir o nome do arquivo que baixei.
Agora instalar o pacote.
# dpkg -i nome_do_pacote.deb

exemplo no caso de 64 bits:

# dpkg -i safesignidentityclient_3.0.77-Ubuntu_amd64.deb
ou

se sO tiver este pacote.

# dpkg -i *.deb

Digite novamente ritual de atualizacao:

# apt-get update
# apt-get upgrade
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Instale a leitora
# apt-get install pcsc-tools

root@MampNoteUbuntu: /home/mamp/Downloads

Construindo arvore de dependéncias
Lendo informacao de estado... Pronto
0s pacotes extra a seguir serao instalados:
libpcsc-perl
Os NOVOS pacotes a seguir serao instalados:
libpcsc-perl pcsc-tools
® pacotes atualizados, 2 pacotes novos instalados, © a serem removidos e 2 nao a
| (tualizados.
E preciso baixar 123 kB de arquivos.
Depois desta operacgao, 427 kB adicionais de espaco em disco serdo usados.
Vocé quer continuar [5/n]? s
Obter:1 http://br.archive.ubuntu.com/ubuntu/ precise/universe libpcsc-perl amdod
1.4.12-1build2 [50,9 kB]
Obter:2 http://br.archive.ubuntu.com/ubuntu/ precise/universe pcsc-tools amd64 1
*|.4.18-1 [72,5 kB]
| |IBaixados 123 kB em 0s (344 kB/s)
Selecionando pacote libpcsc-perl previamente nao selecionado.
(Lendo banco de dados ... 148958 ficheiros e directérios actualmente instalados.
)
Desempacotando libpcsc-perl (de .../libpcsc-perl_1.4.12-1build2_amd64.deb) ...
selecionando pacote pcsc-tools previamente nao selecionado,
Desempacotando pcsc-tools (de .../pcsc-tools_1.4.18-1 amd64.deb) ...
Processando gatilhos para man-db ...

|

Teste sua leitora:
# pcsc_scan

se aparecer scaneando e uma listagem de descricdao do dispositivo é
que deu certo.

root@MampNoteUbuntu: fhome/mamp/Downloads - 17:46 L mamp 1%
root@MampNoteUbuntu: /home /mamp /Downloads# pcsc_scan
PC/SC device scanner
V 1.4.18 (c) 2001-2011, Ludovic Rousseau <ludovic.rousseau@free.fr>
Compiled with PC/SC lite version: 1.7.4

Mon Sep 26 17:46:38 2016
= % Reader 0:

Card state:
ATR:

% ATR: 3B FD 18 00 06 81 31 FE 45 53 43 45 36 30 2D 43 43 30 38 31 2D 46 C2
+ TS = 3B --> Direct Convention
+ T6 = FD, Y(1): 1111, K: 13 (historical bytes)
TA(1) =15 ==

. TB(1) = 00 --
00 -->
81 --> Y(i+1)

FE --
45 --

s: 53 43 45 36 30 2D 43 43 30 38 31 2D 46
Category indicator byte: 53 (proprietary format)
+ TCK = €2 (correct checksum)

|"_W =31 --> Y(i+1)

Possibly identified card (using /fusr/share/pcsc/smartcard_list.txt):
NONE

Your card is not present in the database.
You can get the latest version of the database from
http://ludovic.rousseau.free.fr/softwares/pcsc-tools/smartcard_list.txt
or use: wget http://ludovic.rousseau.free.fr/softwares/pcsc-tools/smartcard_list
@ .txt --output-document=/root/.smartcard_list.txt
-

If your ATR is still not in the latest version then please send a mail
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Tecle “control + C” senao ele nao sai do teste. E vamos precisar
ainda do terminal.

Esta foi minha experiéncia mas recebi contribuicdo do primeiro artigo
no viva Linux que informou este link:

Realmente é o mais completo link que ja vi de leitoras:
https://site.solutinet.com.br/2015/manuais/instated

6.Instale a Cadeia de Certificados ICP Brasil

Feito isto passe instalar as cadeias de certificados primeiro instalei da
Valid e depois da ICP-BRASIL..

Valid

No site da valid, eu baixei um a um fui instalando.

http://www.validcertificadora.com.br/hierarquia

vww.validcertificadora.com.br/hierarquiz EJ1 | @ | |Q pesquisa L xd

INGTALAR
AUTORIDADES
CERTIFICADORAS
NTERMEDIARIAS

DOWNLOAD DA HIERARQUIA DE CERTIFICADOS AC VALID

ara os arquivos das duas Autoridades Certificadoras
sobre o botdo Instalar Certificado, confirmando todas as

=

]
7%
-

TIPO DE CERTIFICADO AC RAIZ 1° INTERMEDIARIA 2° INTERMEDIARIA

e

io da Download Certificado da

AC VALID RFB

e-CPF / a-CNPJ

. 5 o
NF-e /e-PF da Download Certificado da Download Certificado da
AC VALID AC VALID Brasil
Para download da Hierarquia de Certificacao Completa (ou Cadela de Certificacéo) da AC VALID RFB Clique Aqui
Para download da Hierarquia de Cer AC VALID Brasil Clique Aqui
Para download do Instalador de Cadelas de Certificacao Completa (ou Cadeia de Certificacio) ds AC VALID BRASIL Clique

Agui

DOWNLOAD DA HIERARQUIA DE CERTIFICADOS AC VALID PLUS

AC RAIZ 1* INTERMEDIARIA 2° INTERMEDIARIA
m 1 =
Download Cet f‘ do da AC Raiz Download Certificado da AC Download Certificado da AC
Lownioad Certificado da / 1z o I
VALID PLUS 1° nivel VALID PLUS 2° nivel
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Confirmei caixa de dialogo para cada certificado e confirmei um a um.

PASSO 3
INETALAR Refaca o PASS0 2 para os arquivos das duas Autoridades Certificadoras
AUTOHBATED Intermediarias, clicando sobre o botae Instalar Certificado; confirmanda todas as
GERTIFICADORAS at Tl e feesrar
INTERMEDIARIAS AT QUE DhETELRTe

™ Recebendo o certificado

Vocé foi solicitado a marcar como confiavel uma nova Autoridade Certificadora (CA).

|EHMED|AH|A
Deseja considerar “Autoridade Certificadora Raiz Brasileira v2" confiavel para estes fins?
[& Confiar nesta CA para identificar sites. Ei
; : T = ¥ ad Certificado da
[ Confiar nesta CA para identificar usuarios de e-mail. VALID REB

[& Confiar nesﬁff\ paraidentificar desenvolvedores de software.

Antes de considerar confiavel esta CA para algum fim, vocé deve examinar seu certificado, sua

G 5 - e ad Certificado da
diretiva e procedimentos (se disponiveis).

ALID Brasil
| Exibir | Examinar certificado da cA idjiie i

| cancelar | | oK [ Ciatie qLt

e - e e e e e ere] D BRAS L ‘Clidiie
Aqui.
DOWNLOAD DA HIERARQUIA DE CERTIFICADOS AC VALID PLUS

AC RAIZ 1° INTERMEDIARIA 2° INTERMEDIARIA
Download Certificado da AC Raiz Download Certificado da AC Download Certificado da AC

= : T e T VALID PLUS 1° nivel VALID PLUS 2° nivel

rartifiradne hisrarania/raiz Rracileira w? rer

Faca todos no meu caso foram 7 certificados, porque o raiz basta
uma vez. Nao deixe de fazer o da justica:

(i) www.validcertificadora.com.br/hierarquia E|e ||Qre

wlE

Para download do Instalador de Cadeias de Certificagao Completa (ou Cadeia de Certificacan) da AC VALID BRASIL Clique
Aqui.

DOWNLOAD DA HIERARQUIA DE CERTIFICADOS AC VALID PLUS

AC RAIZ 1* INTERMEDIARIA 2° INTERMEDIARIA
Download Certificado da AC Raiz Downlead Certificado da AC Download Certificado da AC
v e : VALID PLUS 1° nivel VALID PLUS 2° nivel

Para download da Hierargula de Certificacdo Completa (ou Cadela de Certificacdo) da AC VALID PLUS Cligue Aqui.
DOWNLOAD DA HIERARQUIA DE CERTIFICADOS AC VALID JUS
AC RAIZ 1° INTERMEDIARIA 2° INTERMEDIARIA

Y 5 5

Download Cartificado da AC Raiz Downioad Certificado da AC VALID Download Certificado da AC
. ) JUS v2 VALID JUS v4 n1

R

Para download da Hierarguia de Certificacao Completa (ou Cadela de Certificacan) da AC VALID JUS Cligue Aqui

TIPO DE CERTIFICADO AC RAIZ 1° INTERMEDIARIA 2* INTERMEDIARIA
e-CPF / e-CNPJ emitidos E;' . E; . [E‘ .
apos 31/12/2011 Download Certificado da Download Certificado de Download Certificado da
: AC Raiz vZ AC Receita Federal v3 AC SERPRO RFB v3
NF-e { e-PF emitidos apos b . ‘[;;' ificado da D . ILE;"H io da D . I[;;’ ficado d
31/12/201 ownload Certificado da Download Certificado da Download Certificado da
; AC Raiz v2 ACSERPROACFv2  ACSERPROACFfinalvz o, 541 . Sala 211
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Vai no site da Valid onde tem certificados dos tribunais.

http://www.validcertificadora.com.br/hierarquia
Nao deixe de instalar os certificados dos tribunais

Agora faca da ICP-BRASIL

DA ICP-BRASIL
Para instalar a cadeia de certificados vai no

link: http://www.iti.gov.br/icp-brasil/certificados e cligue no
certificado um a um

ou neste link mais especifico:

http://www.iti.gov.br/icp-brasil/certificados/188-atualizacao e busque
a ultima atualizacdo.

http://www.iti.gov.br/icp-brasil/certificados/188-atualizacao/4530-
ac-raiz

€ | @ | www.iti.gov.br t / ica 38-al 1c30/4530 z c

i)

WwE

GO gfe & View this page in: English|v Translate Turn off for: Portuguese |

:
g PARA GOVERNO

REPOSITORIO
AC-RAIZ

REPOSITORIO DA AC RAIZ DA ICP-BRASIL u

Certificadn da AC Raiz o sl ET] TN T LRGN d T 1 ) ——

Informagio

Cerificado daACRalz s o6 o solicitado a marcar como confiavel uma nova Autoridade Certificadora (CA).
Certificado da AC Ralz de

Certificado da AC Raizdi  Deseja considerar “Autoridade Certificadora Raiz Brasileira v1” confiavel para estes fins?
Certiicado da AC Raizg: 8 Confiar nesta CA para identificar sites.

Cetiificado da AC Raizg: ™ Confiar nesta CA para identificar usuarios de e-mail.

| #ela da Cerlificados Rew @(cnﬂarwesm CA para identificar desenvolvedores de software.

Lista de Certificados Rev, R - . - R -
Antes de considerar confidvel esta CA para algum fim, vocé deve examinar seu certificado, sua
Lista de Certificados Rev. djjretiva e procedimentos (se disponiveis).

Lista de Certificados Rew:
Lista de Certificados Rew, | Exibir | Examinar certificado da CA
Lista de Certificados Rewvi

|_cancelar | | OK
Certificados das ACs da |

Declaracao das Pralicas de Certificacio da AC-Raiz

Paolitica de Seguranca da AC-Raiz ediges anteriores

Faca o maximo de certificados que puder.
Clique e cada certificado e instale.

Rua Marechal Deodoro, 541 . Sala 21 |
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AC-RAIZ

CP

L]
REPOSITORIC
AC-BALT
REPOSITORIO DA AC RAIZ DA ICP-BRASIL

Cerlificado da AC Raiz da ICP-Brasil - Expirado em 300112011

Cerificado da AC Raiz da |ICP-Brasil v1
Cerificado da AC Raiz da ICP-Brasil v2

Cerlificado da AC Raiz da ICP-Brasil v3 - Revogado em 26/02/2014
Ceriificado da AC Raiz da ICP-Brasil v4

Cerfificade da AC Raiz da |ICP-Brasil 5 - Emitide em D2/03/20186

Lista de Cedificados Revogados da AC-Raiz

Lista de Certificados Revogados da AC-Raiz v1 - Emitida em 25/05/2016 - Proxima atualizagde em 23/08/2016
Lista de Cerificados Revogados da AC-Raiz v2 - Emitida em 25/05/2016 - Proxima atualizacio em 23/08/2016
Lista de Cerificados Revogados da AC-Raiz v3 - Emitida em 02/03/2016 - Proxima atualizagde em 21/06/2023

Lista de Certificados Revogados da AC-Raiz w4 - Emitida em 25/05/2016 - Proxima atualizagdo em 23/08/2016
Lista de Cerificados Revogados da AC-Raiz v5 - Emitida em 25/05/2016 - Proxima atualizacdo em 23/08/2016
Certificados das ACs da ICP-Brasil - Arquive Unico Compactado - Atualizado em 13 de junho de 2016

Declaracdo das Praticas de Certificacio da AC-Raiz

7.Instalacdo da cadeia de Certificados ICP-Brasil no
Java

Esta versao apareceu depois que acionei o suporte da ITI e fiz
reclamacgao da falta de senha. Eles corrigiram.

Link completo ehttp://www.iti.gov.br/icp-brasil/certificados/188talizacao/4735-
cadeia-icpbrasil-java-linux

primeiro abaixe o arquivo doKeystore ICP-Brasil

Importante, ele vai estar compactado, estore noal tue saiba onde vai estar.

Neste tutorais feitos por técnicos eles ndo prearougomo fazer para dar certo. Ele
estdo acostumados a dar instru¢cdo seca como usoéahesse de tudo. Entdo sugiro

copiar o arquivo keystore ICP_Brasil.jks estouradaliretério do Java
Rua Marechal Deodoro, 541 . Sala 21 |
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Navegador Web Firefox B = 18:01 & mamp %
@ <) CUPO... | American... | Presente... 8 Ameri... | [§] cupo... N VALID... | @ cadeia... | W VALID... 00G... Bem vi...

€ | @ | www.iti.gov.br, 5/188 c | |<8F E wa ¥ & © =

L | Go gle & viewthis page in: English(¥] | Translate | Tum oft for: Portuguese | _ Options ¥ _\ =

s O pavaeweres

Java @ PARA GOVERNO

= ATUALIZAGAO DA CADEIA DE CERTIFICADOS DA ICP-BRASIL NO JAVA - LINUX

Atualizado em 23/09/2016 u E E

3 Abrir "keystore_| CP_Brasil.jks.tar.gz"

D)

| i| Passo 1: Clique para baikar a Keystore ICP-Brasil Vocé selecionou abrir:
Passo 2: No terminal; descompactar o arguivo no diretorio corrente; utiiize: tar -xv & keystore_ICP_Brasil.jks.tar.gz
tipo: Pacote Gzip (122 KB)
1 - Instalagao do Java no Linux de: http://www.iti.gov.br
O que o Firefox deve fazer?

Antes de instalar a versao corente do Java, recomenda-se a exclusao de versoes, - - . =
Abrircom o: | Gerenciador de arquivos compactados ... | v

@ Download

1.1 - Remocao Java, ambiente Linus;
141 ‘Para ramovero Oracle Java Memorizar a decisao para este tipo de arquivo
* S apt-get remove oracle-java*

1.1.2 - Para remover o Open]DK/RE:

- §apt-get purge openjdk*

| Cancelar

EEEERT

1.1 -Instalacdo Java, ambiente Linu; edigbes anteriores

1.211 - Para Instalar o Java Runtime Environment(JRE}:
+ § sudo apt-get update
+ & sudo ant-et install defauit-ire
@ OFirefox automaticamente envia alguns dados para a Mozilla de forma que possamos aprimorar sua experiéncia. |Escolher o que compartilbar| x

(N}

O Diretorio /usr/lib/jym/Java-8-oracle/jre/bin/Java
Digitei
# cp *.jks /usr/lib/jvm/Java-8-oracle/jre/bin

# cd /usr/lib/jvm/Java-8-oracle/jre/bin

eu copia no modo grafico mesmo, mas levei nesteetibrio.

Digite a linha no terminal
$ keytool -importkeystore -srckeystore keystore | CP_Brasil.jks -srcstorepass

12345678 -destkeystore /usr/lib/jvm/Java-8-oracl e/jre/lib/security/cacerts -
deststorepass changeit

Vai aparecer o pedido para digitar a senha. Tenduiir.

icpbrasilkey

s6 que ao digitar ndo aparece nada. Tem que digiteetamente. E apertar enter.
Importante que aparecera a mensagem

Comando de importagéo concluido: 120 entradas imp@das com éxito, 0

entradas falharam ou foram canceladas Rua Marechal Deodoro, 541 . Sala 21 1
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e conforme a tela a seguir.
Vai aparecer esta tela

Também baixe este certificados da Certsign

root@MampNoteDell: /home/mamp/Downloads

do alias ac imesp rfb g2 importada com éxito.
do alias autoridade_certificadora_do_proderj importada com éxito.
Entrada do alias ac_imprensa oficial importada com éxito.
Entrada do alias icp-brasilv5s importada com éxito.
Entrada do alias icp-brasilvz importada com éxito.
Entrada do alias ac certisign multipla g5 importada com éxito.
Entrada do alias ac_certisign multipla g3 importada com éxito.
Entrada do alias ac_digitalsign importada com éxito.
Entrada do alias ac serpro rfb importada com éxito.
Entrada do alias ac certisign jus g3 importada com éxito.
Entrada do alias ac_certisign_jus_g2 importada com éxito.
#iEntrada do alias icp-brasil importada com éxito.
LEntrada do alias ac_oab g2 importada com éxito.
Entrada do alias ac_sincor_g3 importada com éxito.
cEntrada do alias ac sincor g2 importada com éxito.
Entrada do alias autoridade certificadora_da _presidencia_da_republica_wv4 importa
da com éxito.
Entrada do alias autoridade certificadora da presidencia da republica v3 importa
da com éxito.
Entrada do alias autoridade certificadora da presidencia da republica vz importa
da com éxito.
Entrada do alias autoridade certificadora_da casa_da_moeda_do_brasil importada c

da chave de <icp brasils|]

https://www.certisign.com.br/atendimento-
suporte/downloads/hierarquias/icp-brasil/oab

s6 que desta vez tem que baixar no certificado e abrir o arquivo
conforme a tela abaixo e dar download:

Rua Marechal Deodoro, 541 . Sala 21 |
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€)@ @ https://www.certisign.com.br/a ssil/oat @ | |Q Pesquisa wBa ¥

-suporte/downloads/hierarquias/icp-t

Comprovante de

3 m Cligue sobre a imagem do certificado desejado;
reembolso/estorno

Cancelamento de vahdacao E Na janela “Download de Arquive”, escolia a opgao “Abrir;
Outros servigos

= e E} Quando a janela "Certificado” aparecer, cligue no botde “Instalar certificado” (localizado na parte inferior da janela);
re-analise de documentagao

Validagao em domicilio D Cligue em “Avangar", Deixe marcada a opgan “Selecionar eoar d confarme o tipo

Teste seu certificado decenilicadar;

E Cligue em "Avangar” mais uma vez ¢ finalmente, cligue em "Concluir’;

G Repila os passos anteriores para os demals ce

Abrir “ACRaizBrasileira_v2.cer” X

| 2 . .
| Vocé selecionou abrir:

Hierarquia Atual V2 ||| ACRaizBrasileira_v2.cer

tipo: documento somente texto (2,3 KB)
de: https://www.certisign.com.br

E3 AC Raiz V2
3 AC Certisign G6 v2 O que o Firefox deve fazer?
| 2 et @ Abrir com o: | gedit (aplicativo padrao) v

" Download

—|Memorizar a decisdo para este tipo de arquive

Versdes anteriores: |
P Hierarquia V1 |

| Cancelar | OK

Execute os procedimentos abaixo:

E; Cligue sobre a imagem do certificado desejado;
E;- Na janela "Download de Arguivo", escolha & opcéao "Abrir";

Quando a janela "Certificado” aparecer, clique no botdo "Instalar certificado” (localizado na parte inferior da
janela);

Cligue em "Awvancar’. Deixe marcada a opcdo "Selecionar automaticamente o armazenamento de certificados
conforme o tipo de certificado”;

B) Clique em "Avancar’ mais uma vez e finalmente, cligue em "Concluir”;

c) Repita os passos anteriores para os demais certificados.

Hierarquia Atual V2

E3 AC Rajz v2
4 AC Certisign G6 v2
k4 AC DAB G2

Versdes anteriores:
B Hierarquia V1

No Firefox tera quer ir no Firefox e no item Ferramentas

preferéncias vai em avancado e escolha certificados. Rua Marechal Deodoro, 541 . Sala 21|
Centro . Juiz de Fora. MG . CEP: 36.013-001
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L Firefox | about:preferences#tadvanced @ | |Q Pesquisar

@ Geral Avancgado

Q, Pesquisar
Geral Escolha de dados Rede Atualizacoes Certificados
E Conteddo ———

Aplicativos Requisicoes

. Quando um servidor solicitar meu certificado pessoal:
Privacidade . .
Selecionar um automaticamente

Seguranca ® Perguntar quando necessario RS
Sync i . . e

v Consultar servidores OCSP para confirmar a validade atual dos certificados

Avancado

| Vercertificados || Dispositivos de seguranca

avegador Web Firefox

Gerenciador de certificados @ COOoG... Bem vi.

Seus certificados Pessoas Servidores Autoridades | Qutros C || Pesqg

Vocé possui certificados arquivados que identificam estas autoridades certificadoras:

M e

Nome do certificado Dispositivo de seguranga
., wAC Camerfirma 5.A.
Chambers of Commerce Root - 2008 Builtin Object Token

3

N Global Chambersign Root - 2008 Builtin Object Token Cerlificadas

i vAC Camerfirma SA CIF AB2743287
="J] Chambers of Commerce Root Builtin Object Token
T T Global Chambersign Root Builtin Object Token

%: vACCV
L& | | ACCVRAIZ1 Builtin Object Token
| whctalis S.p.A./03358520967

Actalis Authentication Root CA Builtin Object Token

vAddTrust AB
'” AddTrust External CA Root Builtin Object Token
" AddTrusk Class 1 CA Rook Builtin Object Token ual dos certificados
AddTrust Public CA Root Builtin Object Token

ﬁ Exibi Confianca...| |Importari,| | Exporta Ex

VA b oK

Localize onde baixou, geralmente pasta download e um a um
confirme abre e confirma:

Rua Marechal Deodoro, 541 . Sala 21 |
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Navegador Web Firefox S f 2 mamp

™ selecionar arquivo contendo os certificados de CA a importar

£ |+ Emamp Downloads

Locais Nome ~ | Tamanho | Modificado

8 G Pesquisar ™ valid 17:33
¥ @ usado recente... ||| AcCertisignG6_vz.cer 23kB  18:20
@ mamp [ ACOABG2.cer 24kB 1820
K& Area detrabalho ||l ACRaizBrasileira_v2.cer 24kB 18:20
L sistema de arq...
£ Backapao
= Dados
2 win7
= winxp h
[© Documentos
i Msica
8 imagens
@ Videos

¥ Downloads |

dos

= | Arquives de certificados | v ‘
U

Cancelar - Abrir z
|sancelary] ‘—‘ |Escolher o que compartilbhar| x

“i[Recebendo o certificada

Woce foisolicitado a marcar como confiavel uma nova Autoridade Certificadora (CA).

Deseja considerar "Autoridade Certificadora Raiz Brasileira v3© confidvel para estes fins?
& Corsiderar confidvel esta CA para Identificar sites

® Considerar confidvel esta CA para identificar usuirios de email

| Considerar confiave| esta CA para |dentificar autores de aplicativos

antes de considerar confidvel esta CA para algum Fim, vocé deve examinar seucertificado, sua
diretiva g procedimentas {s& disponiveis).

Exibir Examinar certificade da CA

cancelar - [OKII

8.Instale agora leitora dentro do Firefox.

Importante para funcionar e imprescindivel fazer ritual de
atualizacao, primeiro feche o Firefox

Rua Marechal Deodoro, 541 . Sala 21 |
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# apt-get update
# apt-get upgrade

reabra, ou ele ja vai cair na tela de carregar a biblioteca ou vocé
precisara no Firefox com token inserido e ja deve esta aberto a tela:

Abra o navegador web. Va em
Editar > Preferéncias >Avancado > Certificados.
Selecione dispositivos de seguranca.

I Preferencias do Firefox

Geral Abas Conteddo Aplicativos Privacidade Seguranga  Sync ECUELS LT

Geral Escolhadedados Rede Atualizagdes Certificados |

Quando um servidor solicitar meu certificado pessoal:
@ Selecionar um automaticamente Perguntar quando necessario

Certificados | Ealldai;aa] Dispositivos :Eesegu‘ann;aﬁ

| Ajuda | Fechar |

Clique em “load” para carregar um novo madulo:
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Preferencias - Mozilla Firefox M| =

<| Ameri 8| cupo WV VALID... | @ cadeia WV VALID... | @ http:/... | % Certisi... | @ GOOG Bemvi... | @ como & Copiar 2tk Pre.. x + -

Avancado ®

Geral Escolha de dados Rede Atualizagoes Certificados

Requisicoes

Quando um servidor solicitar meu certificado pessoal:
Selecionar um automaticamente

® Perguntar quando necessario

v | Consultar servidores OCSP para confirmar a validade atual dos certificados
ﬁ 4 Avancado
| Ver certificados Dispositivos de segurgnga
el @ O Firefox automaticamente envia alguns dados para a Mozilla de forma que possamas aprimorar sua experiéncia. |Escolher o que compartilhar] *

|:f:6;_-,'-:ru_iadu.' de dispositivas

Dispositivos e modulos de segura... Detathes Valor
»NSS Internal PKCS #11 Module
*Novo moedulo PKCS#11
YModulo de raizes internas
Builtin Object Token
Carregar

iicarregar dispositivo PKCS#11

Descarregar |
Forneca a informacdo para o modulo que vocé deseja adicionar. 3 .
Ativar FIPS |

Nome do madulo: | Novo modulo PKCS#11

Nome do arquive do médulo: | Procurar... |

Cancelar | oK

Cliqgue em procurar ou digite o caminho /usr/lib/libaetpkss.so.3,
assinale “ok” e feche o navegador.

Reinicie o seu sistema operacional.
Rua Marechal Deodoro, 541 . Sala 21 |
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9.Instalando Certificado Digital no Firefox

Insira seu certificado digital na leitora e abra o seu navegador.

Va em:

Editar > Preferéncias >Avancado > Certificados e selecione
Dispositivos de Seguranca. E possivel ver informacdes do seu
certificado.

No dispositivo de seguranca vem a tela carregar dispositivo

aperte botao procurar

B = 18:26 & mamp

* Bemvi... | @ como... | & Copiar...

Navegador Web Firefox

®

[lIN .

Dispositivos e madulos de seguranca Detalhes valor Log € ||Q Pesquis wa 3+ &
=38 +nss internal PKes #11 Module
L Generic Crypto Services
— Software Security Device I =
[":] vBuiltin Roots Module | corregar
[\ '»J4 Builtin Object Token 2 eg |

0 Carregar dispositivo PKCS#11

eS| fificados
Fornega a informagao para o médulo que vocé deseja adicionar. I =

Nome do modulo: | Nove médulo PKCS#11

DD

Nome do arquivo do médulo: _Procurar... |
| | | cancelar | oK
i certificados
7 C
-
bl @) O Firefox automaticamente envia alguns dados para a Mozilla de forma que possamos aprimorar sua experiéncia. |Escolher o que compartilhar| x

Eu nomeie o dispositivo como Valid e cliquei no sistema de
arquivos e nas pastas usr\lib
e 0 arquivo libaetpkss.s0.3.0.2528

O diretério que no modo grafico ficou:
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Navegador Web Firefox - 18:42 % mamp %

Atingido http://ext .ubuntu.com precise/main 1386 Packages
Ign http://extras.ubuntu.com precise/main TranslationIndex
Atingido http://security.ubuntu.com precise-seci & o
Atingido http://security.ubuntu.com precise-sec
Atingido http://security.ubuntu.com precis =
Atingido http://security.ubuntu.con precise-secilit AR usrm‘

_ Atingido http://security.ubuntu.com precise-sec|iiu e

Atingido http://security.ubuntu.com precise-sec i eI -
Atingido http://security.ubuntu.com precise-sec . =

Atingido h Q pesquisar [ xulrunner-addons 16:02
| Atingido & Usado recente...

Atingido sl xvmeconfig-standard 07-08-2014
Fornega a informacao para o modulo que vocéd | [@ mam -
Atingide P I zeitgeist 07-08-2014

JRSTPILLM) Nome domédulo: | Novo médulo PKCS#11 & Area detrabalho command-not-found 17-04-2012
Atingid . i —————— |[Osistemadearq... ; & g
Tngida = - | [ liba52-0.7.4.50 29-022012

At.mg.ldo £ Backapao [ libaccountsservice.s0.0 08-10-2013
Atingido

1 Atingido ':‘Da_d“ [ libaccountsservice.50.0.0.0 09-10-2013
Atingido p: y U.com prectse-sec iRl [ libaetdlss.s0.3 01-10-2012
Atingido http://security.ubuntu.com precise-sec(iSNENE | libaetdlss.50.3.0 01-10-2012
Atingido urity.ubuntu.com eci d - e
Atingido http://security.ubuntu.com preci @ Documentos | || libaetdlss.s0.3.0.2508 orin20iz

//extras.ubuntu.com precise/m i Misica L libaetjcss.s0.3 01-10-2012
.ubuntu.com precise/main Trans ICIEMERELS (] libaetjess.s0.3.0 01-10-2012
/Jextras.ubuntu.com precise/main Trans Videos S E
| e e roeates: ) (Prents a L] libaetjcss.s0.3.0.2509 § 01-10-2012
root@MampNoteubuntu: fusr/1ib/jym/java-8-oracle/
do listas de pacote . Pronto L] libaetpkss.50.3.0 2,7MB  01-10-2012
[ A S TR (R e ] libaetpkss.s0.3.0.2528 27MB 01102012
Lendo informagdo de estado... Pronto N
0s pacotes a seguir serdo mantidos em suas vers 2 Uhappind]cator.so.1 S2.0kB 07032013
linux-headers-generic-1lts-trusty linux-imag L] libappindicator.s0.1.0.0 52,0kB  07-03-2013
@ pacot atualizados, 8 pacotes novos instalad L] libappindicator3.so.1 52,0kB  07-03-2013
root@MampNoteUbuntu: /usr/1ib/jvm/java-8-oracle/ libappindicator3.50.1.0.0 52,0kB  07-03-2013
Lendo listas de pacotes Pronto s
Construindo arvore de dependéncias ] libaspell.so.15 805,8kB 17-10-2011
Lendo informagao de estad . Pronto L libaspell.s0.15.2.0 805,8kB 17-10-2011
Os pacotes a seguir serao mantidos em suas vers [ libasprintf.s0.0 10,2kB  03-12-2011
linux-headers-generic-lts-trusty linux-image-
@ pacot atualizados, 0 pacotes novos instalad
root@MampNoteUbuntu: /usr/1ib/jvm/java-8-oracle/

Selecione um dispositive PKCS#11 para carregar

Tamanhe | Modificado

i Downloads

Todos os arquivos | v

Navegador Web Firefox 3 - £ 2 mamp %

Arquivo Editar Exibir Inserir Formatar Tabela Ferramentas Janela Ajuda
B
=i

Padrao v | | verdana v| |9 v ‘&l.ﬁ A

v«'\*.gv

TR e 2 3 B a8 By e T B 9 A0 Tl o120 430 A4 ]S 0 A6 T 1B 2

para proceder a instalagao: clique no botio 'OK

para baixar a cadela v2, execule 9 passo 2

Forneca a informagao para o médulo que vocé deseja adicionar.

Nome do médulo: “valid

Nome do arquivo do médulo: | fusr/lib/libaetpkss.s0.3.0.2528  Procurar...

|_cancelar | | OK

Agora finalmente somente falta agora conferir no Firefox se foi instalado o Java
e o dispostivo do token 14. E mais chato de tudo, mas vamos la.

N

Pagina22 /22 Padrdo Desconhecido INSER | PADRAO | OBEM |@—F—¢——® [100%

Agora tem que voltar no menu e confirmar o novo certificado
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Mavegador Web Firefox

Gerenciador de dispositives

Dispositivos e médulos de seguranca Detalhes Valor |

wMSS Internal PKCS #11 Module Skatus Nao logado Desloga
Generic Crypto _Serwce's Desc'nc;ao G!esecke & Devr!ent - | (Blterarsenbaii)
Software Security Device Fabricante Giesecke&Devrient...| —

wvalid Versao do HW 0.0 | Carregar |

[ VALID: " | versaodo Fw 0.0 Descarregal
UMAVAILABLE 1 Labe'l Token VALID [ Ativareps |
UMNAVAILABLE 2 Fabricante A.ET, Europe BV. = =
UMAVAILABLE 3 NUmero de serie 415797008BE11036
UMAVAILABLE 4 Versao do HW 0.0

wBuiltin Roots Module Versao do FwW 0.0
Builtin Object Token

7 | oK

cligue no certificado que nomeou e aperte botao logar.
Vai pedir a senha do certificado, ufa...estamos chegando

avegador Web Firefox

Dispositivos e médulos de seguranca Detalhes Valor Logar

= S wnss Internal PKCS #11 Module Status Nao logado Desloga
» Generic Crypto .Serwcgs Desc'rlgao G!esecke & Devr!ent | (Alaietsenbaiia)]
Software Security Device Fabricante Giesecke & Devrient ... —
ol vvalid Versao do HW 0.0 . Garregar |

£n

{ > Versdo do FW
UNAVAILABLE 1=

0.0 Descarregal

Senha solicitada

| | AtivarFips |
UNAVAILABLE 2 e
: UNAVAILABLE 3|
: UNAVAILABLE 4 i Please enter the master password For the Token VALID.
==Y ] ¥Builtin Roots Mody
| % Builtin Object Tc
S | Cancelar | | 0K
=l

q | QK |
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digitado, agora esta pronto.

10. Testar certificado digital

https://wwws.prodemge.gov.br/teste-seu-certificado

https://wwws.prodemge.gov.br/teste-seu-certificado

Adverténcia de Seguranca

% Permitir acesso a este aplicativo do site?

Site: https://wwws.prodemge.gov.br

Aplicativo:  Teste de Certificado
Editor: Certisign Certificadora Digital S.A.

Este site esta solicitando acesso e o controle do aplicativo Java
mostrado acima. S6 permita o acesso se vocé confiar no site e souber
que o aplicativo se destina a execugdo nesse site.

[] Nao exibir novamente para este aplicativo e site.

]
\%g Mais informagses | Permitir | | Nao Permitir

Esta biblioteca e esta rotina pode ser repetir, impor ante aprender
isto, mas vamos testar.

Deseja executar eskte aplicativo?

Nema: Teste de Certificado

I é: I Editar: Certlsign Certlficadora Digital 5:A

Local: https/fwwews prodemge gov.br
‘Este aplicativo serd executado.com acesso irrestrito, o gue pasde
‘colocar suss infarmagdes pessoais € as do computador em risco.
Execute-o somente se confar no editor & no local acima.

| Mao mostrar novamente para aplicativos do editor e local acEa

€Y s inFormages |Exenutar| | Cancelar
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Adverténcia de Seguranca

@_ Permitir acesso a este aplicativo do site?
Site: https://wwws.prodemge.gov.br -

Aplicativo: Teste de Certificado
Editor: Certisign Certificadora Digital S.A.

Estesite esta solicitando acesso e o controle do aplicativo Java
mostrado acima. SO permita o acesso se vocé confiar no site e souber
que o aplicativo se destina a execucao nesse site.

| | Nao exibir novamente para este aplicativo e site.
1

Permitir | | NaoPermitir |

[

Mais informacoes [

https://arsoluti.acsoluti.com.br/auth/testeseucertificado

Navegador Web Firefox

(s Conectando... Preferéncias
€ ) @ @ | https://arsoluti.acsoluti.com.br/auth/testeseucertificado E1| X ||Q Pesquisa wa ¥+ A =
=~ =
m SOLUTI Site da AR Soluti Login Sollcitar C Emitir € i Senha de a Revogar C
N Certificagéo Digital

™ Solicitagao de identificagdo do usuario

Teste seu Certific: . )
Este site solicitou que vocé identifique-se com um certificado:

Este servigo permite que  « acsoluti.com.br (:443)
Empresa; "
Paraisso, & pracisoque|  Emitido sob: "GlobalSign nv-sa” ver 6o dispostivo
tambem esteja Instalado
Selecione um certificado para apresentar como identificagdo:
Ao utllizar este servigo,1 | Token VALID:MARCOS ANTONIO PIRES DE MORAES:89091345691's AC VALID RFBID [12:DF:FC:B8:57:2A:78:81] |» | | a terceiros.

Detalhes do certificado selecionado:

Viocé sera direcionado pz Issued to: CN=MARCOS ANTONIO PIRES DE MORAES:89091345691,0U=AR CERTDATA,OU=VALID,OU=RFB e-CPF
A3,0U=Secretaria da Receita Federal do Brasil - RFB,0=ICP-Brasil, C=BR
Serial Number: 12:DF:FCB8:57:2A:78:81
Valid from Ter 10 Mai 2016 17:31:45 BRT to Sex 10 Mai 2019 17:31:45 BRT
Certificate Key Usage: Signing,Non-repudiation, key Encipherment
Email: mamp@piresdemoraes.com
Issued by: CN=ACVALID RFB,0U=Secretaria da Receita Federal do Brasil - RFB,O=ICP-Brasil,C=BR

Stored in; Token VALID m
201020160 SoLUT ¢ B Memorizar esta decisao V1.11.0+1474026765
| Cancelar | | oK
il https://arsoluti.acsoluti.com.br/site/licencakl
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AR Soluti - Mozilla Firefox

@ & AR Soluti Preferéncias
€ @a rsoluti.acsoluti.com.br/auth @ ||Q Pesquis wa + A

il - *
’ I Site da AR Solutl Login Solicitar C Emitir Certi Senha de a Revogar Certil
=

Certificagao Digital

Teste seu Certificado Digital

Identificamos seu certificado digital com sucesso e exibimos abaixc as Informagdes.

Identificagdo do Certificado
Emissor AC VALID RFB
Numero de Sérle 12DFFCBB8572A7BB1 (hexadecimal)
Politica PF A3 (2.16.76.1.2.3.36)
DN
C=BR
O = ICP-Brasil
OU = Secretaria da Receita Federal do Brasl| - RFB
OU - RFB &-CPF A3
OU = VALID
OU = AR GERTDATA
CN = MARCOS ANTONIO PIRES DE MORAES:89091345691

Dados do Titular (PF)
Titular MARCOS ANTONIO PIRES DE MORAES: 89091345691 %
E-Mall mamp@plresdemoraes.com
CPF 89091345691
Data de Nascimento 07/06/1972

RG Ndo Informado

CEI Nao informado

PIS/NIS Nao Informado

| ECISE0E

Titulo de Eleitor Nao informado

Detalhes Técnicos

nao acabou,
agora vocé precisa adicionar para cada site a excegao:

https://serasa.certificadodigital.com.br/teste-de-certificado/
http://meucertificado.vpki.com.br/certificate-checker/

11. Conferindo os sites Juridicos e o0 PJE

Finalmente pode ir no sites juridicos e conferir a instalagao:

CNJ
https://www.cnj.jus.br/pjecnj/login.seam#
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Lad -:-:s"w'-\\\fcnj.jus.br/;ﬂ cnj/login.seam#

P]e Processo Judicial Eletrénico Entrar Formas de acesso Consulta processual Push Pré-requisitos Manuals Fale conosco

B Escolher driver Aguardealn.lc!allzagao do
certificado digital.

|Mova Pasta | Deletar Arauivo | Renomear Arguivo |

|

DBOM e

|/hom5/mamp‘ v

|Bastas | |Arguivos
L/ = examples.desktop

Documentos/ h
Downloads/ 3
Imagens/

Modelos/

Musica/

Piblico/

Selecdo: fhome/mamp

l

Filtro;
Todos os Arquivos

| & Cancelar

U]
%

TIMG
http://pje.timg.jus.br/pje/login.seam

TRT3
https://www.trt3.jus.br/pje/acesso.htm

TST
http://www.tst.jus.br/web/pje/acesse-o-pje

STJ
http://www.stj.jus.br/sites/ST]/
https://ww3.stj.jus.br/estj/do/visualizarPeticaolnicial?op=carregar#

STF
http://www.stf.jus.br/portal/cms/listarCoberturaltem.asp?palavraCha
ve=156080&servico=noticiaCoberturaEspecialControle

TCEMG
Exemplo Fiscap http://portalfiscap.tce.mg.gov.br/fiscap/
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12. Alternativa do PJEOFFICE

Foi criado uma alternativa para PJE é utilizacao do PJE-OFicce que
fica rodando na memoaria com icone do PJE.

A proposta do PJe-office e poder assinar off line (sem esta conectado)
0 arquivo pdf para transmitir. Se reparar no Windows ao assinar um
arquivo ele gera um arquivo zip com mesmo nhome assinado no
diretério usuario temporario. Eu sempre achava a peticdo depois |3
como lixo. Neste caso o Pje Office faz as claras que PJE faz
escondido.

Esta solugao e proxima dos assinadores digitais do STJ e do TJRJ.
Mas o fato que este é especifico para PJE.

Se acessar no site https://www.cnj.jus.br/pjecnj/login.seam
ele da duas opgdes de acesso. A primeira é JAVA que Java da

maneira tradicional hipdtese é LOCAL que seria utilizando através do
PJE-OFICCE

De que forma vocé gostaria de realizar assinatura
digital e autenticacao?

Modo utilizado atualmente no Pje, precisa ser

instalado o Java no computador.

Aplicativo gque sera instalado na sua maquina,

Wl LOocAL ; . - -
cllctge agul para realizar a instalacao do aplicativo.
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Ele vai verificar se esta instalado o PJE-OFice, que pode ser baixado
clicando no "clique aqui" ou baixando diretamente do repositério
oficial.

http://www.pje.jus.br/wiki/index.php/PJeOffice

Importante como dito anteriormente e saber onde baixou o arquivo
*.deb e temos que repetir:

# sudo dpkg -i *.deb

# apt-get update

# apt-get upgrade

Ocorre que ha um problema. Foi instalado mas ndo roda. Nao da para
perceber.

oot@MampNoteDell: /home/mamp# sudo dpkg -i pjeoffice.deb
Lendo banco de dados ... 247867 ficheiros e directorios actualmente instalados.

preparar para desempacotar pjeoffice.deb ...

. descompactar pj ffice (
urando pje Lce (
oot@MampNoteDell: fhome/m

sobre (1.8.2) ...

Usando a dica do site vivalinux desenvolve raciocinio que deveria
fazer https://www.vivaolinux.com.br/dica/Fazendo-o-Processo-
Judicial-Eletronico-PJe-funcionar-no-Linux:

Estou repetindo o que escreveu mas alterando de acordo com este
artigo.

Primeiro devemos criar a pasta ".pje" no diretério do usuario":
mkdir ~/.pje

Feito isso, com o editor de sua preferéncia crie o arquivo
~/.pje/pkcsll.conf:

nano ~/.pje/pkcsll.conf

Feito isso, basta inserir duas linhas no arquivo:

library=<caminho_do_driver>/<nome_do_driver_pkcsl11>

name=PersonalProvider
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Custei entender, mas name=PersonalProvider refere-se o nome do
dispositivo que criamos no Firefox para Carregar biblioteca do token
conforme dito no item 7- Instale agora leitora dentro do Firefox.

No meu caso ficou assim:
library=/usr/lib/libaetpkss.s0.3.0.2635
name=VALID

Mas ndo fez o efeito pretendido, mas o que consegui rodar foi entrar
dentro do diretério do PJE-OFiCCE que era:
#cd /usr/share/pjeoffice

entrando no diretério eu digitei a linha que constava num arquivo
para rodar:

~/usr/bin/Java/Java pjeoficce.jar

ele roda no terminal e roda por tras, no Ubuntu 12.04 ndo apareceu
nenhum icone, mas no Ubuntu 16.04 apareceu icone superior.

Uma vez aparecendo icone passa agora a configurar a certificagao
digital nele.

Ops...
N fol possivel encontrar nenbum certificac digital
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L iiicial Eletrénico

Sucesso na Assinatura Digital

,-i! , Leitura e assinatura da certificacao digital Ok. b s
Fechar
Teste Fechar

13. Configuracéo de Instalacdo
Ubuntu 16.04
Java JDK 8
Mozila Firefox 42
SafeSignCliente 7

14. Paginas de Consulta

https://www.java.com/en/download/help/enable browskeuntu.xml

http://docs.oracle.com/javase/7/docs/webnoteslifistax/linux-plugin-install.html

http://www.cnj.jus.br/wiki/index.php/Desenvolvedor

http://www.ubuntuiniciantes.com.br/2012/10/comantasicos-no-terminal-do-
ubuntu.html

http://java.com/en/download/installed8.jsp

https://www.java.com/pt BR/download/manual.jsp#linux
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https://www.java.com/pt BR/download/help/enable browser ubuntu
Xxml

http://www.validcertificadora.com.br/SafeSignLinux

http://www.iti.gov.br/icp-brasil/certificados

http://www.iti.gov.br/icp-brasil/certificados/188-atualizacao

http://www.iti.qov.br/icp-brasil/certificados/188-atualizacao/4530-
ac-raiz

15. Dados de contato

Marcos Antonio Pires de Moraes
OABMG 73.488
WwWw.piresdemoraes.com
mamp@piresdemores.com
32-9 8407-7661
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